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1 适用范围

本规则依据《中华人民共和国网络安全法》《中华人民共和

国认证认可条例》制定，规定了《网络关键设备和网络安全专用

产品目录》中的产品实施认证的基本原则和要求。

本规则适用于国家互联网信息办公室、工业和信息化部、公

安部、国家认证认可监督管理委员会等部门发布的网络关键设备

和网络安全专用产品。

认证机构应当依据本规则要求编制认证实施细则，并配套本

规则共同实施。

2 认证依据标准

网络关键设备认证依据的标准为 GB 40050，网络安全专用

产品认证依据的标准为 GB 42250。

上述标准原则上应当执行最新版本，当需要使用标准的其他

版本时，按有关主管部门发布的文件要求执行。

3 认证模式

型式试验 + 获证后监督

4 认证单元划分

原则上，按产品型号/版本划分认证单元。同一认证单元内

有多个型号/版本的产品时，需要认证委托人提交型号/版本间的
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差异说明。

5 认证实施程序

5.1 认证委托

认证机构应当明确认证委托资料要求，至少包括认证委托人

信息、产品功能说明书和/或使用手册、安全保障能力文件、同

一认证单元中型号/版本的差异说明（适用时）等。

认证委托人应当按认证机构要求提出认证委托，认证机构在

对认证委托审核后及时反馈是否受理。

5.2 型式试验

认证机构应当根据认证委托确定型式试验方案，包括型式试

验的全部样品要求和数量、检测标准项目、实验室信息等，并告

知认证委托人。

认证委托人应当按照型式试验方案向实验室提供型式试验

样品。

实验室应当对型式试验全过程作出完整记录，并妥善管理、

保存、保密相关文件，确保检测结果可追溯。型式试验结束后，

实验室应当及时向认证机构和认证委托人出具型式试验报告。

5.3 认证结果评价与批准

认证机构对型式试验和相关文件信息进行综合评价，作出认

证决定。对符合认证要求的，颁发认证证书并允许使用认证标志；

对暂不符合认证要求的，允许认证委托人限期整改，对整改后仍
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然不符合认证要求的，认证机构不予批准认证委托，认证终止。

5.4 获证后监督

5.4.1 生产企业分类管理

认证机构应当根据诚信守法状况、所生产产品质量状况等与

质量相关的信息进行综合评价，对生产企业进行分类，从而对不

同类别生产企业所生产的产品在获证后监督等方面实施差异化

管理，以实现控制认证风险、提高认证活动的质量和效率、确保

获证产品持续符合认证要求的目标。

5.4.2 监督的频次

认证机构应当对获证产品、生产者和生产企业进行持续监

督，并在生产企业分类管理的基础上合理确定监督频次，具体要

求应当在实施细则中予以明确。

5.4.3 监督的实施

获证后监督的内容为安全质量持续符合能力评价或产品检

测。安全质量持续符合能力评价的内容包括产品一致性、认证标

志管理等。认证机构应当在实施细则中对评价内容及评价方式予

以明确。

5.4.4 获证后监督结果的评价

认证机构对获证后监督结论和相关文件信息进行综合评价，

作出认证决定。对符合认证要求的，可继续保持认证证书、使用

认证标志；不符合的，允许认证委托人限期整改，对整改后仍然

不符合认证要求的，认证机构应当根据相应情形作出暂停或者撤
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销认证证书的处理，停止使用认证标志，并予以公布。

5.5 认证时限

认证机构应当对认证各环节的时限作出明确规定，并确保相

关工作按时限要求完成。认证委托人须对认证活动予以积极配

合。一般情况下，自受理认证委托起 60天内向认证委托人出具

认证证书。

6 认证证书

6.1 认证证书的保持

认证证书的有效期为 5年。在有效期内，通过认证机构的获

证后监督，保持认证证书的有效性。认证证书有效期届满、需要

延续使用的，认证委托人应当在有效期届满前 90天内提出认证

委托。认证有效期内最后一次获证后监督结果合格的，认证机构

应当在接到认证委托后直接换发新证书。

6.2 认证证书的变更

获证产品、生产者、生产企业等发生变化，或认证要求发生

变更时，认证委托人应当向认证机构提出变更委托。

认证机构根据变更的内容，对委托文件进行评价，作出认证

决定。

6.3 认证证书覆盖产品的扩展

认证委托人需要扩展已经获得的认证证书覆盖的产品范围

时，应当向认证机构提出扩展委托，并提供扩展产品和获证产品
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之间的差异说明。

认证机构根据扩展的内容，对委托文件进行评价，确认原认

证结果对扩展产品的有效性，作出认证决定。

6.4 认证证书的暂停、注销和撤销

认证证书的暂停、注销和撤销依据有关规定执行。在认证证

书暂停期间及认证证书注销和撤销后，获证机构不得继续使用证

书。

7 认证标志

7.1 认证标志的样式

7.2认证标志的使用

认证标志在使用时可以等比例的放大或缩小，不允许变形。

7.3 加施方式

可以采用统一印制的标准规格标志，或模压、铭牌印刷、软

件加施等方式。
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7.4 标志位置

硬件产品应当在本体的铭牌附近加施认证标志。

软件产品应当在其软件包装/载体上加施认证标志，如该软件

产品不使用包装/载体，则应当在软件使用的许可协议中的显著

位置明确该产品已经获得认证。

8 认证实施细则

认证机构应当依据本规则有关要求，细化认证实施程序，制

定科学、合理、可操作的认证实施细则，并对外公布实施。

9 认证责任

认证机构应当对其作出的认证结论负责。

实验室应当对其检测结果和检测报告负责。

认证委托人应当对其所提交的认证委托文件及样品的真实

性、合法性负责。
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